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OBJETIVO
Objetivo General

Establecer un marco normativo integral que garantice la adecuada mediacion tecnoldgica
para el aprendizaje y regule el uso de dispositivos electronicos y servicios informaticos
durante las actividades en la CORPORACION EDUCATIVA SAN JOSE DE LAS VEGAS
— COLEGIO SAN JOSE DE LAS VEGAS, promoviendo un entorno educativo seguro y
respetando los derechos individuales y colectivos de estudiantes, maestros y
colaboradores.

Objetivos Especificos

e Establecer normas que regulen el uso de dispositivos electronicos durante las
actividades de estudiantes, maestros, colaboradores, empleados, contratistas,
temporal y cualquier persona que tenga vinculo formal con la CORPORACION
EDUCATIVA SAN JOSE DE LAS VEGAS — COLEGIO SAN JOSE DE LAS VEGAS.

e Disefar mecanismos de proteccion para nuestros estudiantes que cursan desde k4
hasta undécimo, maestros, colaboradores, empleados, contratistas, temporal y
cualquier persona que tenga vinculo formal con la CORPORACION EDUCATIVA
SAN JOSE DE LAS VEGAS - COLEGIO

e SAN JOSE DE LAS VEGAS, ante posibles situaciones relacionadas con el uso de
dispositivos electronicos y de comunicaciones que pongan en riesgo su dignidad,
derechos individuales y colectivos.

e Precisar las directrices que garanticen la adecuada mediacion tecnoldgica del
aprendizaje y en general, de la vida institucional.

1. DESCRIPCION O DEFINICION
1.1. Introduccion

A través de la Politica de Porte y Uso de Dispositivos Electronicos, reiteramos el firme
proposito de fomentar entornos educativos que nutran el desarrollo integral de nuestros
estudiantes y faciliten experiencias de aprendizaje memorables y pertinentes a las
necesidades del mundo presente y futuro. El Disefio curricular y las politicas que lo
acompafan, deben garantizar que las condiciones para el aprendizaje tengan las mejores
calidades. La concentracion, la atencién, un ambiente socioemocional seguro y la
proteccién de la integridad fisica, psiquica y social seran la linea base para la toma de
decisiones didacticas, metodoldgicas y experienciales en nuestro Colegio.
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El Colegio San José de las Vegas presenta su Politica de Uso de Dispositivos
Electronicos, una iniciativa que se ajusta a los lineamientos de la Ley N° 2170 de
diciembre de 2021 “Por medio de la cual se dictan disposiciones frente al uso de
herramientas tecnologicas en los establecimientos educativos.”; y se invita a las
instituciones educativas a establecer normativas con respecto al uso de dispositivos
electronicos, dentro del marco de convivencia escolar.

Esta politica, ademas, busca dar luces para que la mediacién tecnolégica cumpla el fin
que le corresponde dentro del proceso escolar; que para el San José de las Vegas
significa: traer al entorno escolar oportunidades de comprension y transformacion del
mundo, personalizar las rutas de aprendizaje, propiciar la sana convivencia escolar y ser
custodia de la seguridad de nifos, nifias, jovenes y adultos de la Comunidad Educativa.
De esta manera, mediar tecnolégicamente el aprendizaje se pondra siempre al servicio
del aprendizaje activo y dinamico, alineado con las demandas de las competencias del
siglo XXI.

Invitamos a toda la comunidad educativa a adherirse y participar activamente en la
implementacién de esta politica, contribuyendo asi a la construccién de un entorno
educativo enriquecedor y sostenible.

1.2. Uso de Dispositivos electronicos en cada escuela

e Preschool: Los nifios no deben llevar ningun dispositivo electrénico al Colegio. La
institucién proveera los recursos y el maestro regulara su uso, garantizando que
los nifios no estén expuestos a pantallas mas de una hora diaria, considerando que
responde a experiencias de aprendizajes planeadas como canciones, videos cortos
0 contactos con otras culturas o personas.

e Elementary School: Los nifios no deben llevar ningun dispositivo electronico al
Colegio. La institucion favorece la exposicidn regulada y con un proposito
pedagdgico, proporcionando laptops o tablets para desarrollar las diferentes
experiencias de aprendizaje dentro de la Escuela. Estos dispositivos son usados
como herramienta complementaria al proceso de aprendizaje activo en los
diferentes proyectos o areas tales como Technology, Matific y Progrentis,
proyectos de conexion con otras culturas como Planet Fraternity, apoyo en los
Opening y demas experiencias que fomentan el desarrollo de habilidades digitales.

¢ Middle School: Los estudiantes no deben llevar ningun dispositivo electrénico al
colegio. La institucion favorece la exposicion regulada y con un propésito
pedagogico, proporcionando laptops o tablets para desarrollar las diferentes
experiencias de aprendizaje dentro de la Escuela. Estos dispositivos son usados
como herramienta complementaria al proceso de aprendizaje activo en los
diferentes proyectos o la linea de Talent Road Map: Digital Systems. De igual forma
en el uso de las plataformas Matific y Progrentis, apoyo en los Opening o demas
experiencias que fomentan el desarrollo de habilidades digitales.
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e Upper Middle: Los estudiantes no deben llevar ningun dispositivo electronico al
colegio. La institucion favorece la exposicion regulada y con un propdsito
pedagogico, proporcionando laptops o tablets para desarrollar las diferentes
experiencias de aprendizaje dentro de la Escuela. Estos dispositivos son usados
como herramienta complementaria al proceso de aprendizaje activo en los
diferentes proyectos o la linea de Talent Road Map: Digital Systems, apoyo en los
Opening o demas experiencias que fomentan el desarrollo de habilidades digitales.

Paragrafo1. El Colegio San José de Las Vegas fundamenta su propuesta
educativa en el modelo de Educacién Personalizada, que busca la formacién
integral de cada estudiante como ser unico, autbnomo y abierto al mundo. En
coherencia con este modelo, a partir del afilo 2026 implementaremos la estrategia
Trae tu Propio Dispositivo o Bring Your Own Device (BYOD) en 6.° grado, invitando
a los estudiantes a traer su propio dispositivo (portatil) como herramienta de
aprendizaje.

Esta iniciativa propicia en una nueva forma de aprender porque cada estudiante
sera protagonista de su proceso educativo, explorando, creando y compartiendo
conocimientos en entornos digitales.

e High School: los estudiantes traen sus propios dispositivos electronicos su
exposicidn sera regulada y usados con un proposito pedagdgico como herramienta
complementaria al proceso de aprendizaje activo en los proyectos, professional
Roadmap, apoyo en los opening y demas experiencias que fomenten el desarrollo
de habilidades digitales. Los dispositivos en esta escuela deben emplearse dentro
del contexto de una sana convivencia, preservando asi los derechos tanto
individuales como colectivos.

En el caso de los maestros: Con el objetivo de mantener un entorno de aprendizaje
libre de distracciones y fomentar un uso consciente de los dispositivos méviles, se
implementa una politica de uso para los maestros en nuestra institucion. Se establecen
directrices claras para la utilizacién de estos dispositivos en actividades pedagdgicas y
profesionales.

En este sentido, se invita a los maestros a abstenerse de utilizar sus teléfonos celulares
durante las clases, con el fin de evitar distracciones que puedan interferir con su labor
educativa. Asimismo, se recomienda que se evite el uso de los dispositivos moviles
durante reuniones, capacitaciones o instrucciones, a menos que sea necesario para el
registro del evento o desarrollo de actividades puntuales.

Esta medida busca asegurar un ambiente propicio para el aprendizaje, donde la

atencién y el compromiso de los maestros se centren en las actividades educativas y
profesionales, promoviendo asi una cultura de uso responsable de la tecnologia.
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1.3. Tipos de Dispositivos

Para facilitar el desarrollo de los procesos académicos, y por la seguridad de nuestros
estudiantes, se establecieron las siguientes categorias para el porte y el uso de
dispositivos electrénicos por Escuela:

e PRC: Dispositivos proporcionados y regulados por el colegio.

e PREFC: Dispositivos proporcionados por la familia y requlados por colegio y
familia.

e NA: Dispositivos no autorizados por el colegio.

Tablets/
Lectores

Smart PC

e R E Watch |Escritorio/portatil

Electrénicos

Preschool NA NA NA NA
Elementary —\\  prc NA PRC PRC NA NA

School

Middle NA PRC NA PRC PRC PRC NA

School

Upper o ”
. PRC 6° Trae su portatil PRC

Middle NA PRFC NA PRC PRFC PRC NA

School
High PRC PRC

School PRFC PRFC PRFC PRFC PRFC PRC NA

No se permite la presencia de dispositivos no autorizados dentro de las instalaciones de
la CORPORACION EDUCATIVA SAN JOSE DE LAS VEGAS - COLEGIO SAN JOSE
DE LAS VEGAS en ninguna circunstancia.

1.4. Normas Para Uso de Dispositivos Electronicos

e Los computadores portatiles y tabletas se podran usar solo cuando un maestro lo
requiera para su clase y en proyectos especificos en sus lecciones. De lo contrario,
deben permanecer apagados y guardados. El maestro tiene la potestad de permitir
y regular el uso de estos dispositivos.

e« Se permite el uso de audifonos solo con fines académicos y con la debida
autorizacién del maestro.

o No utilizar los dispositivos para grabar, transmitir o enviar material fotografico,
imagenes o videos de una persona o personas que estén dentro de las
instalaciones del Colegio sin su debido consentimiento, teniendo en cuenta lo
preceptuado en la Ley N° 1581 de 2012 “Por la cual se dictan disposiciones
generales para la proteccion de datos personales”.
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o Desde los dispositivos se accedera exclusivamente a documentos, archivos o sitios
en internet que sean o que vayan alineados a las necesidades académicas del
momento.

o Acatar todas las disposiciones establecidas en la Ley N° 1273 de 2009 “por medio
de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado -
denominado “de la proteccion de la informacion y de los datos™ y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.” referente a la proteccion de la
informacion y los datos y en la que se regulan los delitos informaticos en Colombia
y demas disposiciones legales que la complemente y/o adicionen.

« Los estudiantes deben garantizar la confidencialidad de sus datos de ingreso a las
cuentas institucionales (por ejemplo, contrasefias o nombres de usuario) con el fin
de evitar que se puedan presentar conductas improcedentes. El acceso o uso a la
cuenta de otra persona sin autorizacion, se considera una falta grave, atenta con
las buenas practicas de ciberseguridad.

« En las actividades académicas, asi como en la utilizacion de los medios
institucionales de comunicacioén y plataformas, es imperativo que los estudiantes y
colaboradores se identifiquen siempre mediante su nombre real. No se permite el
uso de alias o nombres falsos.

o Cada usuario es responsable de su dispositivo y debera utilizarlo de forma correcta.
La CORPORACION EDUCATIVA SAN JOSE DE LAS VEGAS-COLEGIO SAN
JOSE DE LAS VEGAS no se hace responsable de robo, dafio o pérdida, ni
tampoco de ninguna informacion grabada o guardada en estos. Cada estudiante
es el responsable final de su dispositivo y del uso que le dé a éste.

« Es importante que los padres y/o acudientes eviten comunicarse mediante
llamadas, mensajes o chats con sus hijos durante el horario escolar. En situaciones
de urgencia o necesidades extraordinarias, se pueden comunicar con el lider de
escuela o con el orientador escolar quienes gestionaran la situacion
correspondiente.

1.5. Disposiciones en el Manual de Convivencia con Relacién a las Directrices de
Uso de Dispositivo Regulado.

Eventos Disciplinarios que afectan la Convivencia Escolar: Actualmente, se
encuentra los siguientes planteamientos acerca del uso de dispositivos moviles:

Paragrafo 2: el Colegio restringe el porte y uso de dispositivos electrénicos para los
estudiantes de K4 a grado 9°. Excepto 6° que trae su portatil para fines pedagdgicos.
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Paragrafo 3: la utilizacion o porte de dispositivos electrénicos para los estudiantes de 10°
y 11°, esta sujeta a la autonomia y responsabilidad del estudiante y su familia. En caso
de pérdida o daro, el Colegio no tiene responsabilidad alguna. Si, el uso del dispositivo
afecta el buen desarrollo de las clases o de alguna actividad institucional, el maestro o la
persona encargada podra decomisar el celular y hacer devolucion después de tres dias
habiles al acudiente responsable.

Como institucion educativa reiteramos que el Colegio provee las herramientas
necesarias para el desarrollo de las competencias digitales. Por tanto, el celular
carece de intencionalidad pedagogica, por lo tanto, no es necesario traerlo para tal
fin.

El Colegio permite los siguientes medios electronicos con uso pedagdgico, tabletas y
computador portatiles.

Utilizar adecuadamente las herramientas tecnoldgicas, evitando el envio de virus o
malware que cause danos a los dispositivos electronicos.

Decomiso de Implementos: cuando la accién esté directamente relacionada con el uso
de implementos como celulares, accesorios que no correspondan al uniforme,
dispositivos tecnoldgicos, vapeadores, drogas o armas de cualquier tipo, seran retenidos
por el colaborador que los decomiso; este lo entregara al Orientador Escolar o Lider de
escuela. Estos seran entregados a los padres, acudientes o a las correspondientes
autoridades en reunién posterior.

1.6. Uso de la Red

Todos los usuarios del Colegio San José de Las Vegas utilizaran las redes
institucionales disponibles para acceder al servicio de wifi. El Colegio garantiza la
conectividad o la calidad de la conexion en los salones de clases y lugares destinados
para el trabajo académico siempre y cuando no se presenten fallas por problemas
externos. El area de SITI no es responsable por mal funcionamiento o del
mantenimiento de los dispositivos personales de los estudiantes y colaboradores.

1.7. Uso del Correo Electronico Institucional.

El correo electronico es un medio de comunicacion oficial de la Institucion, administrado
y soportado por la Direccion de Informatica. El contenido del correo electrénico se
considera confidencial y soOlo perdera este caracter en casos de investigaciones
administrativas, judiciales o en incidentes relacionados con la seguridad de la informacion
y la ciberseguridad, cumpliendo a cabalidad con el debido tratamiento y la Ley
colombiana.
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1.8. Titularidad de los Correos:

Los estudiantes activos, empleados activos, empleados pensionados de la Institucion y
docentes e investigadores bajo algun contrato de servicio (y durante la duracién de este),
tienen derecho al uso del servicio de correo electronico y cuentan con un (1) buzén de
correo que ademas de proporcionar una capacidad para almacenar mensajes, brinda
opciones de administracion de calendario, directorio de contactos y lista de tareas.

La Direccién de Innovacion, Aprendizaje y Tecnologia sera la responsable de la
aprobacién del uso del servicio de correo electronico (provistos con un buzén de correo)
para terceros o contratistas previa validacion del subproceso de Sistemas y Tecnologia
Informatica (SITI) responsable del contrato.

El COLEGIO SAN JOSE DE LAS VEGAS dispone a la Comunidad Educativa correos
electronicos bajo el dominio de sanjosevegas.edu.co. Este servicio es exclusivo para
recibir y enviar informacion institucional, desarrollo de actividades académicas y acceder
a los diferentes aplicaciones y plataformas educativas Progrentis, Matific, entre otros.

El uso de estas aplicaciones y el envio de mensajes a través de estos servicios son total
responsabilidad del estudiante duefio de la cuenta. Por lo tanto, tenga presente las
siguientes normas:

a. Al usar su correo electrénico o servicios de Microsoft en dispositivos diferentes a los
de su uso personal asegurese de cerrar la sesion. El estudiante es el principal
responsable de la informacion que sea enviada desde sus cuentas.

b. No comparta sus contrasefias con ninguna persona. Recuerde que estos son de uso
personal.

c. Estaprohibido responder o reenviar correos que pertenezcan a cadenas que no hagan
parte del medio institucional.

d. Lacuentade correo asignada es de caracter individual; por lo tanto, ningun estudiante
o funcionario de la institucion, en ningin momento, debe usar la cuenta de correo de
otra persona, con excepcion de los encargados del area de sistemas.

e. Se prohiben las cadenas de mensajes de cualquier tipo y la propaganda de tipo
comercial, politico o religioso entre otros y cualquier contenido ofensivo para los
miembros de la Comunidad Educativa.

f. No enviar ni conservar material obsceno ni ofensivo.

g. Notificar incidencias que puedan afectar el normal funcionamiento del servicio.

h. Cada persona debera custodiar y no divulgar a otros la informacién de acceso al
servicio de correo.
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Si le llega un correo de un contacto que desconoce y en el asunto no tiene nada que
ver con usted no lo abra, puede ser correo malicioso, simplemente bérrelo y notifique
al area de sistemas.

CONTROL DE CAMBIOS
m Descripcion del cambio

Diciembre 15 - Creacion del documento de politica de porte y uso de dispositivos
2023 electrénicos.
Enero de 2024 Incorporacion en el Manual de Convivencia

1.9. Tipos de Abuso del Servicio de Correo

Todo comportamiento que se clasifique entre los siguientes tipos de abuso de correo
estara sujeto al proceso disciplinario para la imposicion de las sanciones a las que haya
lugar:

1.

Difusion de contenido inadecuado entendiéndose por este el contenido ilegal por
naturaleza. Ejemplos: apologia del terrorismo, pirateria de software, pornografia
infantil, amenazas, estafas, esquemas de enriquecimiento piramidal, virus, entre
otros.

Difusion a través de canales no autorizados entendiéndose por este el uso no
autorizado de un buzdn ajeno para reenviar correo propio. Aunque el mensaje en si
sea legitimo, se estan utilizando recursos ajenos sin su consentimiento.

Difusion masiva no autorizada entendiéndose por este el uso de buzones propios o
ajenos para enviar de forma masiva publicidad o cualquier otro tipo de correo no
solicitado.

Ataques con objeto de imposibilitar o dificultar el servicio dirigido a un usuario o al propio
sistema de correo. En ambos casos el ataque consiste en el envio de un numero alto
de mensajes por segundo, o cualquier variante, que tenga el objetivo neto de paralizar
el servicio por saturacion de los canales, de la capacidad de CPU del servidor, o del
espacio en disco de servidor o usuario.

Suscripcion indiscriminada a listas de correo entendiéndose por este una version del
ataque anterior, en la que de forma automatizada se suscribe a la victima a miles de
listas de correo. Dado que en este caso los ataques no vienen de una sola direccion,
sino varias, son mucho mas dificiles de atajar.

Suplantar cuentas de correo para enviar informacién a nombre de buzones de correos
inexistentes o asignados a otros usuarios.

1.10. Restriccion al Uso de Servicio de Correo

No se permite utilizar como servidor de reenvio de correo, servidores o computadores
que no estén autorizados o asignados por la Direccion de Informatica.
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2. Participar en la propagacion de cadenas de mensajes o participar en esquemas
piramidales o temas similares.

3. El envio de mensajes a foros de discusidn, listas de distribucion, grupos de noticias
u otros, que comprometan la reputacion de la CORPORACION EDUCATIVA SAN
JOSE DE LAS VEGAS - COLEGIO SAN JOSE DE LAS VEGAS o violen cualquiera
de las leyes colombianas.

4. Enviar correo a personas que no desean recibirlo o que han indicado
expresamente esta solicitud.

5. Utilizar como servidor de reenvio de correo, servidores o computadores que no estén
autorizados o asignados por la Direccion de Informatica.

1.11. Expedicion, Promulgacion, Vigencia y Derogatoria.
o EXPEDICION. Esta Politica es expedida el (26) de (enero) 2025.

e PROMULGACION Y VIGENCIA. Es promulgada el (12) de (febrero) de 202(4),
mediante su publicacion en el espacio indicado en la pagina web de la
CORPORACION EDUCATIVA SAN JOSE DE LAS VEGAS - COLEGIO SAN

e JOSE DE LAS VEGAS entrando en VIGENCIA desde la misma fecha de su
promulgacion y/o publicacion.

e DEROGATORIA. Esta Politica de porte y uso de dispositivos electronicos deja sin
vigencia alguna toda disposicion anterior, que le sea contraria.

2. APLICABILIDAD

La presente politica es de obligatorio cumplimiento y aplica para todos los miembros de
la Comunidad Educativa de la CORPORACION EDUCATIVA SAN JOSE DE LAS
VEGAS-COLEGIO SAN JOSE DE LAS VEGAS, incluyendo estudiantes de Preschool,
Elementary, Middle, Upper Middle y High School, asi como maestros, colaboradores,
empleados, contratistas, personal temporal y cualquier persona que tenga un vinculo
formal con la Institucion.

Las disposiciones aqui establecidas rigen durante la jornada escolar, en actividades
académicas, formativas, culturales, deportivas e institucionales, tanto dentro de las
instalaciones del Colegio como en aquellos espacios donde se desarrollen actividades
bajo su responsabilidad.
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3. GOBIERNO
3.1. Responsable principal

o Rector(a): Velar por la implementacion, divulgacion y cumplimiento de la presente
politica dentro de la Institucion.

3.2. Responsables secundarios

e Lideres de Escuela: Socializar la politica con los diferentes estamentos, realizar
seguimiento a su aplicacion y gestionar las situaciones que se presenten en su
respectivo nivel.

e Orientadores escolares: Acompanar los procesos formativos y disciplinarios
derivados del uso de dispositivos electronicos, en articulacion con los lideres de

escuela.

e Maestros: Regular y autorizar el uso de dispositivos electronicos en los espacios
académicos, de acuerdo con los lineamientos establecidos.

o Estudiantes: Cumplir las disposiciones definidas en la presente politica y hacer un
uso responsable de los dispositivos electronicos autorizados.

e Padres de familia y acudientes: Apoyar el cumplimiento de la politica y promover el
uso responsable de la tecnologia por parte de los estudiantes.

4. MEDICION DEL LOGRO

El cumplimiento de la presente politica podra evidenciarse a través de los siguientes
mecanismos:

¢ Reportes de convivencia escolar y registros disciplinarios relacionados con el uso de
dispositivos electronicos.

e Seguimiento realizado por los lideres de escuela, orientadores escolares y maestros
durante las actividades académicas.

¢ Registros de decomisos, llamados de atencién o medidas pedagdgicas asociadas al
uso inadecuado de dispositivos.

o Verificacion del uso adecuado de plataformas institucionales, redes y correos
electronicos.

e Retroalimentacion de los procesos de acompafamiento formativo y preventivo frente
al uso responsable de la tecnologia.
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